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1. ОБЩИЕ ПОЛОЖЕНИЯ
Настоящие Правила регулируют условия и порядок использования сети Интернет через ресурсы общеобразовательного учреждения.

1.1. Использование сети Интернет в Школе подчинено следующим принципам:

- соответствия образовательным целям;

- содействия гармоничному формированию и развитию личности;

- уважения Закона, авторских и смежных прав, а также иных прав, чести и достоинства других граждан и пользователей Интернет;

- приобретение новых навыков и знаний;

- расширения применяемого спектра учебных и наглядных пособий;

- социализации личности, введения в информационное общество

1.2. Использование сети Интернет в Школе возможно исключительно при условии ознакомления лица, пользующегося сетью Интернет в школе, с настоящими Правилами.

1.3. Вопросы использования возможностей сети Интернет в учебно-образовательном процессе могут рассматриваться на общем собрании работников, педагогическом совете Школы. Правила вводятся в действие приказом руководителя.

2. ОРГАНИЗАЦИЯ  ИСПОЛЬЗОВАНИЯ
2.1. Правила использования сети Интернет регламентируется:

- законодательством Российской Федерации;

- опытом целесообразной и эффективной организации учебного процесса с использованием информационных технологий и возможностей Интернет;

- интересами обучающихся;

- целями образовательного процесса.

2.2. Руководитель ОУ отвечает за обеспечение эффективного и безопасного доступа к сети Интернет в ОУ, а также за выполнение установленных Правил. Для обеспечения доступа  участников образовательного процесса к сети Интернет в соответствии с установленным  в ОУ Правилами, руководитель ОУ назначает своим приказом ответственного за организацию работы с Интернет и ограничение доступа.

2.3. Во время уроков контроль за использованием обучающимися сети Интернет осуществляет преподаватель, ведущий занятие. При этом преподаватель:

- наблюдает за использованием компьютера и сети Интернет обучающимися;

- запрещает дальнейшую работу обучающегося в сети в случае нарушения учащимся настоящих  Правил и иных нормативных документов, регламентирующих использование сети Интернет в образовательном учреждении;
- принимает меры по пресечению обращений к ресурсам, не имеющим отношения к образовательному процессу.
- во внеурочное время доступ обучающихся к сети Интернет и использование ресурсов Интернет контролируется работником ОУ, назначенным приказом руководителя. 
Назначенный работник образовательного учреждения:

- наблюдает за использованием компьютера и сети Интернет обучающимися;

- принимает меры по пресечению обращений к ресурсам, не имеющим отношения к образовательному процессу;

- сообщает классному руководителю о преднамеренных попытках обучающегося осуществить обращение к ресурсам, не имеющим отношения к образовательному процессу.

2.5. При использовании сети Интернет в ОУ обучающимся предоставляется доступ только к тем ресурсам, содержание которых не противоречит законодательству Российской Федерации и которые имеют прямое отношение к образовательному процессу.
2.6. Отнесение определенных ресурсов и (или) категорий ресурсов в соответствующие группы, доступ к которым регулируется техническими средствами и программным обеспечением контентной фильтрации, в соответствии с принятыми в ОУ Правилами, обеспечивается работником ОУ, назначенным его руководителем.
2.7. Принципы размещения информации на интернет-ресурсах ОУ призваны обеспечивать:

-соблюдение действующего законодательства Российской Федерации, интересов и прав граждан;

- защиту персональных данных обучающихся, преподавателей и сотрудников;

- достоверность и корректность информации.

     2.8. Персональные данные обучающихся (включая фамилию и имя, класс/год обучения, возраст, фотографию, данные о месте жительства, телефонах и пр., иные сведения личного характера) могут размещаться на интернет-ресурсах, создаваемых ОУ, только с письменного согласия родителей или иных законных представителей обучающихся. Персональные данные преподавателей и сотрудников ОУ размещаются на его интернет-ресурсах только с письменного согласия лица, чьи персональные данные размещаются.
2.9. При получении согласия на размещение персональных данных представитель ОУ обязан разъяснить возможные риски и последствия их опубликования. 
3. ИСПОЛЬЗОВАНИЕ СЕТИ ИНТЕРНЕТ 
В ОБРАЗОВАТЕЛЬНОМ УЧРЕЖДЕНИИ
3.1. Использование сети Интернет в ОУ осуществляется, как правило, в целях Образовательного процесса.
3.2. По разрешению лица, ответственного за организацию в ОУ работы сети Интернет и ограничение доступа, преподаватели, сотрудники и обучающиеся вправе:

- размещать собственную информацию в сети Интернет на интернет-ресурсах ОУ;

- иметь учетную запись электронной почты на интернет-ресурсах ОУ.

3.3. Обучающемуся запрещается:

- обращаться к ресурсам, содержание и тематика которых не допустимы для несовершеннолетних и/или нарушают законодательство Российской Федерации (эротика, порнография, пропаганда насилия, терроризма, политического или религиозного экстремизма, национальной, расовой и т.п. розни, иные ресурсы схожей направленности);

- осуществлять любые сделки через Интернет;

- осуществлять загрузки файлов на компьютер ОУ без специального разрешения;

- распространять оскорбительную, не соответствующую действительности, порочащую других лиц информацию, угрозы.

3.4. При случайном обнаружении ресурса, содержание которого не имеет отношения к образовательному процессу, обучающийся обязан незамедлительно сообщить об этом преподавателю, проводящему занятие. Преподаватель обязан зафиксировать доменный адрес ресурса и время его обнаружения и сообщить об этом лицу, ответственному за работу

локальной сети и ограничение доступа к информационным ресурсам. Ответственный обязан:

-принять информацию от преподавателя;

- направить информацию о некатегоризированном ресурсе оператору технических средств и программного обеспечения технического ограничения доступа к информации;
- в случае явного нарушения обнаруженным ресурсом законодательства Российской Федерации сообщить о нем по специальной «горячей линии» для принятия мер в соответствии с законодательством Российской Федерации (в течение суток). Передаваемая информация должна содержать:

- доменный адрес ресурса;

- сообщение о тематике ресурса, предположения о нарушении ресурсом законодательства Российской Федерации либо его несовместимости с задачами образовательного процесса;

- дату и время обнаружения;

- информацию об установленных в ОУ технических средствах технического ограничения доступа к информации.
4. ПРАВА, ОБЯЗАННОСТИ И ОТВЕТСТВЕННОСТЬ ПОЛЬЗОВАТЕЛЕЙ
4.1. Участники образовательного процесса школы могут бесплатно пользоваться доступом к Интернет-ресурсам по разрешению лица, назначенного ответственным за организацию в ОУ работы сети Интернет и ограничению доступа.

4.2. К работе в сети Интернет допускаются лица прошедшие инструктаж и обязавшиеся соблюдать Правила работы.

4.3. Пользователи несут ответственность в установленном законодательством порядке за:

- осуществление действий, запрещенных законодательством РФ;
- посещение сайтов, содержание и тематика которых недопустимы для несовершеннолетних и/или нарушают законодательства Российской Федерации (порнография, эротика, пропаганда насилия, терроризма, политического и религиозного экстремизма, национальной, расовой и т.п. розни, иные ресурсы схожей направленности).

- загрузку и распространение материалов, содержащих вирусы или другие компьютерные коды, файлы или программы, предназначенные для нарушения, уничтожения, либо ограничения функциональности любого компьютерного или телекоммуникационного оборудования или программ, для осуществления несанкционированного доступа, а также серийные номера к коммерческим программным продуктам и программы для их генерации, логины, пароли и прочие средства для получения несанкционированного доступа к платным ресурсам в Интернете, а также размещение ссылок на вышеуказанную информацию.

- загрузку и запуск файлов без предварительной проверки на наличие вирусов установленным антивирусным пакетом.

- передачу информации, представляющую коммерческую или государственную тайну, распространение информации, порочащей честь и достоинство граждан.

- установление на компьютерах дополнительного программного обеспечения, как полученное в Интернете, так и любое другое без специального разрешения.

- изменение конфигурации компьютеров, в том числе замену системной настройки компьютера и всех программ, установленных на нем (заставки, картинку рабочего стола, стартовой страницы браузера).

- включение, выключение и перезагрузку  компьютера без согласования с ответственным за организацию в ОУ работы сети Интернет и ограничению доступа.

- осуществление действий, направленных на "взлом" любых компьютеров, находящихся как в «точке доступа к Интернету» школы, так и за его пределами.

- использование возможности «точки доступа к Интернету» школы для пересылки и записи непристойной, клеветнической, оскорбительной, угрожающей и порнографической продукции, материалов и информации.

- осуществление любых сделок через Интернет.

Правила разработаны с учетом мнения Управляющего совета

(Протокол №4 от 17.05.2017)








Приложение 1

Инструкция для сотрудников МБОУ СШ №6 о порядке действий при осуществлении контроля использования обучающимися сети Интернет

1. Настоящая инструкция устанавливает порядок действий сотрудников образовательных учреждений при обнаружении:

1) обращения обучающихся к контенту, не имеющему отношения к образовательному процессу;

2) отказа при обращении к контенту, имеющему отношение к образовательному процессу, вызванного техническими причинами.

2. Контроль использования обучающимися сети Интернет осуществляют:

1) во время занятия — проводящий его преподаватель и (или) работник ОУ, специально выделенный для помощи в проведении занятий;

2) во время использования сети Интернет для свободной работы обучающихся — сотрудник ОУ, назначенный руководителем ОУ в установленном порядке.

3. Преподаватель:

· определяет время и место работы обучающихся в сети Интернет с учетом использования в образовательном процессе соответствующих технических возможностей, а также длительность сеанса работы одного обучающегося;

· наблюдает за использованием обучающимися компьютеров и сети Интернет;

· запрещает дальнейшую работу обучающегося в сети Интернет на уроке (занятии) в случае нарушения им порядка использования сети Интернет и предъявляемых к обучающимся требований при работе в сети Интернет;

· доводит до классного руководителя информацию о нарушении обучающимся правил работы в сети Интернет;

· принимает необходимые меры по пресечению обращений к ресурсам, не имеющим отношения к образовательному процессу.

4. При обнаружении ресурса, который, по мнению преподавателя, содержит информацию, запрещенную для распространения в соответствии с законодательством Российской Федерации, или иного потенциально опасного для обучающихся контента, он сообщает об этом лицу, ответственному за работу Интернета и ограничение доступа.

5. В случае отказа доступа к ресурсу, разрешенному в ОУ, преподаватель также сообщает об этом лицу, ответственному за работу Интернета и ограничение доступа.
Приложение 2

Инструкция
лица, ответственного за контент-фильтрацию доступа к сети Интернет школы МБОУ СШ №6

Лицо, ответственное за работу контент-фильтрации сети Интернет, должно знать:

- дидактические возможности использования ресурсов сети Интернет в школе;
- правила использования сети Интернет в МБОУ СШ №6.
должен руководствоваться:

1. Федеральным законом Российской Федерации от 29.12.2012г. № 273-ФЗ «Об образовании в Российской Федерации» 

2. Федеральным законом Российской Федерации от 29.12.2010г. №436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию» 

3. Федеральным законом Российской Федерации от 27.07.2006г. №149-ФЗ «Об информации, информационных технологиях и о защите информации»

4. Федеральным законом Российской Федерации от 28.07.2012г. №139-ФЗ «О внесении изменений в Федеральный закон «О защите детей от информации, причиняющей вред их здоровью и развитию» и отдельные законодательные акты Российской Федерации»

5. Федеральным законом от 24.07.1998г. №124-ФЗ «Об основных гарантиях прав ребенка в РФ»

5. Письмом Министерства образования Нижегородской области от 03.05.2011г. №316-01-52-1911/11 «Об исключении доступа обучающихся к информации в сети Интернет, запрещенной законодательством РФ к распространению и не имеющей отношения к образовательному процессу» 

6. Приказом департамента образования Нижегородской области от 20.02.2007г. №99 «Об утверждении классификаторов информации»

Функциональные обязанности:

1. Обеспечивает бесперебойную работу контент-фильтра.

2. Обеспечивает фильтрацию контента по спискам категорий, рекомендованных Минобрнауки России.

3. Проверяет работоспособность контент-фильтрации школы ежедневно с отметкой в специальном журнале; 

4. Один  раз в месяц  предоставляет акт по результатам проверки (Приложение 3) директору школы.

5. В случае обнаружения неисправностей, ответственное лицо принимает меры к их устранению

6. Обеспечивает мониторинг использования Интернет-ресурсов в образовательном процессе в целях обучения и воспитания.

7. В случае выявления нарушений в использовании интернет-ресурсов обучающимися или сотрудниками, ответственное лицо руководствуется 

    п. 3.4. Правил использования сети Интернет в МБОУ СШ №6.

Приложение 3

МБОУ СШ №6
Акт проверки контентной фильтрации
"______" _______________.







№ ___
1. Общие сведения
Количество компьютерных классов: __.

Общее количество компьютеров в компьютерных классах:__

Общее количество компьютеров в школе:__
Количество компьютеров, подключенных к сети Интернет:__
Провайдер: _____________________________________
Скорость передачи данных: ________________
2. Информация о контент-фильтре

	Действия, необходимые для обеспечения контентной фильтрации интернет-ресурсов
	Выполнение 

	Установлен контент-фильтр
	

	Выполнены установки контент-фильтра, блокирующие выход к Интернет-ресурсам, не совместимым с задачами образования и воспитания учащихся
	

	“Белый и черный” списки контент-фильтрации соответствуют требованиям предусмотренных законом РФ.
	

	Контент-фильтр работает на всех компьютерах, где есть доступ в сеть Интернет
	


3. Результаты проверки работы системы контентной фильтрации

	Наименования запросов
	Возможность доступа (да/нет)

	
	

	
	


Ответственный за контент-фильтрацию  школы _______________/______________________

                                                                                         (подпись)                                      (Ф.И.О.)

С актом ознакомлен.
Директор школы  ______________________  Ващанова Г.В
«_______» _______________ 20 _____г.
